Nota de informare privind prelucrarea datelor in procesul de recrutare on-
line

Va multumim pentru interesul acordat companiei noastre si ne bucuram ca faceti parte din procesul
nostru de recrutare.

Intrucat ati decis si participati la procesul de recrutare on-line deschis in Biofarm S.A, v&
prezentam aceasta nota de informare ce descrie modul in care colectam si folosim datele personale
colectate in procesul de recrutare prin intermediul site-ului nostru.

Daca nu doriti ca informatiile dvs. sa fie colectate, utilizate si transferate conform celor descrise
de aceasta politica, ne puteti transmite un e-mail la dpo.biofarm@biofarm.ro

Daca nu mai sunteti de acord cu prelucrarea informatiilor despre dvs. ne puteti solicita eliminarea
acestora din baza noastra de date.

Informatiile pe care le colectam

Colectam urmatoarele tipuri de informatii despre dumneavoastra atunci cand incarcati CV-
ul dumneavoastra in site:

¢ Informatiile dumneavoastra de contact (numele, adresa, adresa de e-mail, numarul de
telefon si alte informatii de contact);

e CV-ul, certificarile, diplomele de calificare si informatiile despre locul de munca dorit

e Transcrieri sau alte informatii pe care ni le furnizati in sprijinul unei aplicatii si/sau al
procesului de aplicare si recrutare;

e Informatii din interviuri si discutii telefonice pe care le puteti avea, daca este cazul;

e Detaliile privind tipul de loc de munca pe care il cautati, salariul curent si / sau dorit si
alti termeni referitori la pachetele de compensatii si beneficii, dorinta de relocare sau
alte preferinte de locuri de munca si tipul de organizatie preferat;

e Orice informatii sensibile si / sau demografice obtinute in timpul procesului de aplicare
sau de recrutare, cum ar fi: sexul, informatiile despre cetatenia dumneavoastr3,
informatii medicale sau de sanatate comunicate de candidat si/sau date privind originea
rasiald sau etnica, orientare religioasa;

e Informatii din referinte si/sau informatii primite din verificarile de fond (daca este
cazul), inclusiv informatiile furnizate de terti; si/sau scrisori de recomandare;

¢ Informatiile referitoare la orice antecedente din relatiile anterioare de angajare.

De asemenea dacad participati la un interviu la sediul companiei noastre vor fi capturate si
inregistrate imagini cu dumneavoastra in incinta Biofarm, ce vor fi pastrate maximum 30 de zile,
din motive de securitate.

Utilizarea informatiilor colectate

Informatiile dumneavoastra vor fi utilizate de Biofarm S.A. in scopul realizarii procesului de selectie
si de recrutare de persoane, care include:

e evaluarea aptitudinilor, calificarilor si intereselor privind oportunitatile de cariera;

e verificarea informatiilor dumneavoastra si efectuarea de verificari de referinte si / sau
efectuarea de verificari de fond (daca este cazul);
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e comunicarea cu dumneavoastra despre procesul de recrutare si / sau cererea (cererile)
dumneavoastra, inclusiv, daca este cazul, informarea despre alte potentiale oportunitati de
cariera in cadrul Biofarm S.A.

e crearea si / sau transmiterea rapoartelor conform legilor si / sau regulamentelor locale,
dupa caz;

e imbunatatirea aplicarii si/sau a procesului de recrutare al Biofarm S.A. inclusiv
fmbunatatirea diversitatii in practicile de recrutare;

e respectarea legilor, reglementarilor, proceselor legale sau a cererilor institutionale
aplicabile.

in unele situatii vom folosi, de asemenea, informatiile dumneavoastrd pentru a proteja drepturile
si proprietatea Biofarm S.A. drepturile utilizatorilor, candidatilor, angajatilor sau altor persoane
interesate, dupa cum este necesar prin lege.

in urma acceptdrii candidaturii pentru procesul de recrutare, Biofarm S.A., va colecta, prelucra si
stoca informatiile din dosarul dumneavoastra de aplicant/candidat in baza de date a companiei.

Accesul la informatiile dumneavoastra

Biofarm S.A poate, uneori, sa fie obligat sa dezvaluie informatiile dumneavoastra unor terte parti,
cum ar fi: autoritatile locale, instantele judecatoresti si tribunale, organismele de reglementare
si/sau agentiile de aplicare a legii in scopul respectarii legilor si reglementarilor aplicabile sau ca
raspuns la o procedura legala.

Vom impartasi, de asemenea, informatiile dumneavostra personale cu terte parti daca avem
consimtamantul dumneavoastra sau pentru a detecta, a preveni sau a aborda in alt mod fraude,
brese de securitate sau probleme tehnice sau pentru a ne proteja impotriva incalcarii drepturilor
de proprietate sau impotriva incalcarii sigurantei Biofarm S.A., a utilizatorilor, a altor candidati, a
angajatilor si a altor persoane vizate, sau in cazurile prevazute de lege.

O nota importanta despre CV-ul dvs.

CV-ul pe care ni-l transmiteti nu trebuie sa contina date sensibile referitoare la

e originea rasiala sau etnica;

e convingerile politice;

e convingerile filozofice sau religioase;

e apartenenta la un sindicat sau la un partid politic;

e istoricul infractiunilor sau a procedurilor penale si a sanctiunilor sau amenzilor asociate;
e comiterea oricarui comportament ilegal sau necorespunzator si a sanctiunilor asociate;
e orice numar de identificare a unei persoane.

Daca CV-ul dumneavoastra contine aceste informatii, sunteti de acord ca este pe propriul
dumneavoastra risc. In masura posibilitatii, Biofarm S.A. va minimiza datele sensibile puse la
dispozitie de dumneavoastra.

Pentru a se asigura ca persoanele care devin angajati ai Biofarm S.A. sunt bine calificate si au un
potential puternic de a fi angajati productivi si de succes, Biofarm S.A. isi rezerva dreptul de a
investiga istoricul de lucru si referintele de angajare ale solicitantilor. in plus, Biofarm S.A. poate
efectua cercetari atunci cdnd angajatii sunt luati in considerare pentru promovari sau transferuri



sau pentru a promova o investigatie interna privind presupuse abateri. Cercetarile de fond vor fi
efectuate la discretia Biofarm S.A. si in conformitate cu legislatia in vigoare.

Biofarm S.A. se bazeaza pe exactitatea informatiilor continute in cererile de angajare, precum si
pe acuratetea altor date prezentate pe parcursul procesului de recrutare si in timpul angajarii.

Orice declaratii false, falsificari sau omisiuni materiale in oricare dintre aceste informatii sau aceste
date pot conduce la excluderea unui solicitant de la luarea in considerare a angajarii sau, in cazul
in care o persoana a fost deja angajata, incetarea contractului de munca.

Toti candidatii care sunt angajati in cadrul Biofarm S.A. vor face obiectul unei investigatii de fond.
Ofertele de angajare sunt conditionate de finalizarea cu succes a unei investigatii de fond realizate
in conformitate cu politica Companiei si cu legislatia in vigoare.

Partajarea informatiilor cu tertii

e Furnizorii externi de servicii

Acolo unde este necesar, vom insarcina alte companii si persoane fizice sa indeplineasca anumite
sarcini care contribuie la serviciile noastre, in numele nostru, in cadrul acordurilor de prelucrare a
datelor pentru care v-ati dat consimtamantul explicit.

Putem, de exemplu, sa furnizam, date cu caracter personal catre agenti, contractori sau parteneri
pentru gazduirea bazelor noastre de date, pentru serviciile de prelucrare a datelor sau pentru a va
trimite informatiile pe care le-ati solicitat. Vom partaja sau pune la dispozitie furnizorilor externi
de servicii acele informatii, in masura necesard, pentru a procesa solicitdrile dumneavoastra.

Aceste informatii nu pot fi folosite de acestia pentru orice alte scopuri, in special nu pentru scopurile
lor sau pentru terte parti. Furnizorii de servicii externe ai Biofarm S.A. sunt obligati prin contract
sa respecte confidentialitatea datelor cu caracter personal.

e Organismele publice

Vom dezvalui datele dumneavoastra cu caracter personal doar organismelor publice, daca acest
lucru este cerut de lege. De exemplu, Biofarm S.A. va raspunde solicitarilor din partea instantelor
judecatoresti, organelor de aplicare a legii, agentiilor de reglementare si altor autoritati publice si
oficiale, care pot include astfel de autoritati si din afara tarii de resedinta.

Perioada de stocare a datelor personale

Cu exceptia cazului in care va opuneti prelucrarii datelor cu caracter personal de catre noi si / sau
solicitati stergerea datelor dumneavoastra personale, se aplica urmatoarele perioade de retentie,
in conformitate cu politica noastra privind retentia de date, pentru urmatoarele categorii de date
cu caracter personal:

e Nu va stocam datele cu caracter personal mai mult decat este necesar pentru scopul pentru
care le-am retinut sau pentru a respecta o lege sau cerinta statutara

e Datele colectate in procesul de recrutare vor fi pastrate 12 luni. Pentru angajatii din
industria farmaceutica datele vor fi pastrate timp de 36 de luni datorita interesului legitim
al Biofarm S.A., cu exceptia situatiei privind pretentii sau reclamatii sau, in cele din urma,
actiuni in justitie ce trebuie solutionate;



Masurile de securitate

Avem masuri de securitate fizica, tehnica si manageriala pentru protejarea si asigurarea datelor
cu caracter personal pe care le colectam prelucram.

In dezvoltarea infrastructurii IT&C, Biofarm S.A. a tinut cont de cele mai bune practici din domeniu,
astfel:

e Perimetrul virtual al organizatiei este securizat cu echipamente de tip firewall;

e Perimetrul fizic al organizatiei este securizat cu echipamente de tip CCTV;

e Aplicatiile specifice activitatii Biofarm S.A. sunt actualizate periodic, pe masura ce
furnizorii de tehnologie publica patch-uri;

e Serverele si echipamentele utilizatorilor interni sunt protejate cu aplicatii anti-virus si
anti-malware;

e Echipamentele utilizatorilor interni si anumite baze de date critice vor fi protejate cu
aplicatii de criptare;

e Accesul la sisteme si aplicatii al utilizatorilor este controlat si monitorizat;

e Infrastructura critica de comunicatii este asigurata cu sisteme de alimentare cu energie
de urgenta;

Retineti insa ca, din pacate, nicio transmisie de date nu este garantatda 100% sigura.
Sunteti responsabil de transmiterea fisierului ce contine CV-ul dumneavoastra.

Daca aveti banuiala ca securitatea sau confidentialitatea datelor dumneavoastra a fost incalcata,
va rugam sa ne contactati imediat la email dpo.biofarm@biofarm.ro

Drepturile dvs. legale

Ca persoana vizata aveti drepturi legale specifice cu privire la datele cu caracter personal pe care
le colectam de la dvs. Biofarm S.A. va va respecta drepturile individuale si se va ocupa de interesele
dumneavoastra in mod corespunzator.

e Dreptul de retragere a consimtamantului: Va puteti retrage consimtamantul pentru
prelucrarea datelor cu caracter personal, in orice moment.

o Dreptul la rectificare: Puteti obtine de la noi rectificarea datelor cu caracter personal care
va privesc. Facem eforturi rezonabile pentru a pastra datele cu caracter personal -care sunt
utilizate continuu si care sunt in posesia sau controlul nostru- exacte, complete, actuale si
relevante, pe baza celor mai recente informatii disponibile pentru noi.

o Dreptul la restrictie: Puteti obtine de la noi restrictia de prelucrare a datelor cu caracter
personal, daca:

o contestati corectitudinea datelor cu caracter personal pentru perioada in care noi
trebuie sa verificam exactitatea,

o prelucrarea este ilegala si solicitati restrictionarea prelucrarii mai degraba decat
stergerea datelor cu caracter personal,

o nu mai avem nevoie de datele dvs cu caracter personal, dar dvs. le solicitati pentru
constatarea, exercitarea sau apararea unui drept, sau

o va opuneti prelucrarii in perioada in care verificdm daca motivele noastre legitime
au intaietate fata de ale dvs.
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e Dreptul de acces: Ne puteti cere informatii cu privire la datele cu caracter personal pe
care le detinem despre dumneavoastra, inclusiv informatii cu privire la ce categorii de date
cu caracter personal avem in posesie sau control, pentru ce sunt folosite, de unde le-am
colectat, daca nu sunt colectate direct de la dvs si cui i-au fost dezvaluite, daca este cazul.
Puteti obtine un exemplar de la noi, gratuit, contindnd datele cu caracter personal pe care
le detinem despre dumneavoastra. Ne rezervam dreptul de a percepe o taxa rezonabild
pentru fiecare exemplar suplimentar pe care I-ati putea solicita.

e Dreptul la portabilitate: La cerere, vom transfera datele cu caracter personal catre un
alt operator, acolo unde este posibil din punct de vedere tehnic, cu conditia ca prelucrarea
sa se bazeze pe consimtamantul dvs. sau sa fie necesara pentru executarea unui contract.

o Dreptul la stergere: puteti obtine de la noi stergerea datelor cu caracter personal, in
cazul In care:

o datele dvs personale nu ne mai sunt necesare in raport cu scopurile pentru care au
fost colectate sau sunt prelucrate in alt mod;

o aveti dreptul de a va opune prelucrarii ulterioare a datelor cu caracter personal (a
se vedea mai jos) si sd va executati acest drept de obiectie la prelucrare;

o datele cu caracter personal au fost prelucrate in mod ilegal;

Cu exceptia cazului in care prelucrarea este necesara:

o In vederea indeplinirii unei obligatii legale care necesita prelucrarea de catre noi;
o In special pentru cerintele legale de pastrare a datelor;
o pentru constatarea, exercitarea sau apararea unui drept.

¢ Dreptul de opozitie: Ati putea obiecta — in orice moment - la prelucrarea datelor cu

caracter personal. In acest caz, nu vom mai procesa datele cu caracter personal, dacd nu putem
demonstra motive intemeiate, legitime si un interes major pentru prelucrarea sau pentru
constatarea, exercitarea sau apararea unui drept. Daca va opuneti prelucrarii, va rugam sa
specificati daca doriti stergerea datelor cu caracter personal sau restrictia prelucrarii acestora de
catre noi.

e Dreptul de a depune o plangere: in cazul unei pretinse incdlcdri a legislatiei in vigoare
privind confidentialitatea, puteti depune o plangere la autoritatea de supraveghere pentru
protectia datelor in tara in care locuiti sau unde a avut loc presupusa incalcare.

Va rugam sa retineti:

Perioada de timp: Vom incerca sd onoram cererea dumneavoastra referitoare la in termen de 30
de zile. Cu toate acestea, perioada poate fi prelungitd din motive specifice referitoare la dreptul
legal specific sau complexitatea solicitarii.

Restrictionarea accesului: In anumite situatii, este posibil sd nu putem s& v& acorddm acces la
toate sau parte din datele cu caracter personal, din cauza prevederilor legale. Daca vom refuza
solicitarea dvs. de acces, va vom informa cu privire la motivul refuzului.

Imposibilitatea identificdrii: In unele cazuri, este posibil s§ nu putem s v3 cdutdm datele cu
caracter personal, din cauza elementelor de identificare furnizate in cererea dumneavoastra.



in astfel de cazuri, in care nu v3 putem identifica drept persoana vizat, nu suntem in m&surd sa
dam curs solicitarii dvs. de a exercita drepturile legale asa cum sunt descrise in aceasta sectiune,
daca nu furnizati informatii suplimentare care sa permita identificarea dumneavoastra.

Exercitarea drepturilor dvs legale: Pentru a va exercita drepturile legale, va rugam sa
contactati Responsabilul nostru cu Protectia Datelor scriind un email la dpo.biofarm@biofarm.ro

Versiune actualizata la data de 18.04.2024.


mailto:dpo.biofarm@biofarm.ro

